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La gestione del rischio come opportunita per migliorare la customer experience e
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Retail Network Italy Division rappresenta le 3 Banche

T3 Retail di UniCredit presenti sul territorio con 4.500 Agenzie
‘i e oltre 7.000 ATM
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| nostri Clienti...
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Sicurezza e fiducia da parte dei clienti sono componenti
critiche per il successo, in particolare sui servizi bancari
online.
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Per il 65% degli UTILIZZATORI di Internet
Banking la sicurezza online e fondamentale

Per il 49% dei NON USERS, la sicurezza online
e la chiave fondamentale per I’adozione.

(Fonte: GFK Eurisko Finance e ABI | Ricerca “Internet Banking in Italia” | Marzo 2006)




In ltalia, le frodi Internet iniziano con gli episodi di
phishing del 2005

Retail Division Italy

Eile

E
o
<
=
-
N

¥ Messaggio IT420262 - Messaggio {HTML)

Modifica  Wisualizza  Inserisci Formato  Strumenti

(& Rispondi | (=8 Rispondi a tutti | 3 Inaltra | = D | Gd | v | S| D

=10l

Azioni 7

B
|

Xls-v-x1G af

Da: UniCredit Banca [ IT839212@unicreditbanca.it]
A accordi.volontari@sys . minambignte, it

(Ciee

Oggetto:  Messaggio IT420262

Inviato: markedi 21/08/2007 10,15

# UniCredit Banca

Gentile cliente,

Abbiamo salvato il tuo indinzzo e-mail
Pervalidare il tuo acconto di UniCredit Ba

3} Banca via Internet - UniCredit Banca - Microsoft Intemet Explorer

File Modifica ‘isuslizza  Preferiti - Stumenti 7 |

N R A < 7t | Qi Cerca (G Preferiti 7 Multimedia ®| By S

Richiedi gli ultimi movimenti e la disponibi

Indirizza I@ httpz:  fimprendo-a.unicreditbanca. it/nb/itfindes jzp

con la frequenza che preferisci.

Cordial Saluti

Copyright @ 2007 UniCredit Banca | Patti Chiari | Of

Chi siamao | UniCredit Group | Agenzie | Contatti

2 UniCredit Banca

@ PICCOLE IMPRESE >

LOGIN BANCA VIA INTERNET

Piccale imprese / Login

@\ Banca via Internet Imprese.

Per motivi di sicurezza il nostro sisterna di protezione & stato
rnigliorata, Per cornpletare |'autorizzazione & necessario inserire |
codici nurmero 3, 7, 12, 18, 22, 25, 28, 33, 35, 38 riportati sulla
Fassword Card

3 | 7 | 12] | 18] | ez |
25 | e8] | s3] | 5] =] |
Entrao

]
Dt socistari | Privacy | Trasparenza | Requisiti di sisterna | Credits | Glassana | PIva 01144620092 | Aderarno a "/%‘am(_‘liari | © 2006




Le frodi Online potevano avere un doppio pericoloso
impatto: le perdite economiche, che possono crescere
velocemente, e la fiducia dei Clienti

| CLIENTI PENSANO QUELLO CHE SCRIVONO | GIORNALL.

ph ISshi NQg industry spoofina

threats cyber mugging ~
keystroke sniffer %5
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Il danno economico diretto e solo una (piccola) parte dell’impatto
che le frodi online possono avere.

— A e’ I AN B
Le vulnerabilita non hanno mai riguardato la sicurezza dei
sistemi ma hanno sfruttato comportamenti inconsapevoli di
Clienti non adeguatamente informati e la scarsa sicurezza dei PC.
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Un nuovo approccio alla sicurezza online,
basata su una nuova Internet banking promises
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La sicurezza online e, e
deve essere, un
problema della Banca.
Al cliente la serenita di
operare tranquillo
senza alcun rischio.




| sistemi della banca offrivano la massima sicurezza, ma

b —4 . . . . . . .
gg di fatto erano comunque presenti una serie di rischi reali
‘st heivari step a cui Clienti potevano andare incontro
T
¥
® No Transaction Monitorin
Autenticazione X Disposizioni di
all’accesso della | = pagamento
BVI (login) (transazioni)

Vulnerabilita Cliente non Pagamenti non
PC del Cliente consapevole confermati da
> Phishing password “forti”

» Malware
» Man in the Middle




Accompagnare e proteggere i clienti in ogni fase
operativa, per garantire ai Clienti la massima sicurezza
ad ogni step operativo
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Autenticazione
all’accesso della —
BVI (login)

Disposizioni di
pagamento

Vv Vv

Cliente Ogni
protetto consapevole pagamento
autorizzato

’ symantec.

;'E Norton =
Internet Security

Symantec
Security Check
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Grande evidenza, sui siti pubblici e su banca via Internet,
alle pagine dedicate all’educational e all’informazione del
cliente e alle offerte online per la protezione del proprio PC
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@ UniCredi

Da:

Unicredit Banca [requestor@unicreditbanca.it]

A UniCredit Banca
cr
Oggetto:  NOVITA' DEL SERWIZIO BAMCA YWIA INTERMET n.20 - 28,02, 2006

p; Unicredit Banca HOVITA' DEL SERVIZIO BAK , Symanteru I

LOGIN BANCA VIA INTERNET
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INTERNET Scopri 'internet Sicuro al 100% >>

Da ogqgi pud contare su una nuova pagina tutta

bglal dedicata a lei. Dove pud fare il login, verificare la
Seapei sicurezza al 100%, avere assistenza e informarsi
;m‘::;l(ml; sulle novita. Basta cliccare su "Privati" o "Imprese",

sempre in alto a destra nella home page del sito.

@ Piii sicura,

Grazie alla nuova login, pud wverificare lei
stesso la sicurezza della pagina dove
inserira | codici riservati. In basso a
destra  sul  suo  browser (Explorer,
Metscape, ecc..) compare il lucchetto chiuso: & lcona di YeriSign, la societa
che garantisce il migliore sistema di sicurezza online al mondo. Pud
cliccare anche su “Werifica lidentita del sito” e ottenere la certificazione
completa, uno strumento in pid per sentirsi tranquilli,

ol
i

@ Piii funzionale.

Abbiamo scelto di cambiare anche per
dare pil spazio allinformazione utile:
consigli sulla  sicurezza, assistenza,
novitd, Tutto cid che le occorre per
utilizzare al meglio |2 sua banca via Inter
serenita,

Newsletter Sicurezza Online

La sicurezza online & sempre al primo poste con UniCredit Banca.

Per maggiori informazioni:

+ wisiti il sito Internet www.unicreditbanca.it

» telefoni al Servizio Clienti Numero Yerde 800.57.57.57 (dall'estero
+39.02.33408973), attivo dal lunedi al venerdr dalle ore 3:00 alle 22:00 e il
sabato dalle ore 9:00 alle 14:00;

« contatti la sua Agenzia UniCredit Banca,

Potrs gestire la sus sottosmizions s gqussts newslstter (ss maodifiche dati, camcsllazioni)
direttarnente nella zezione Servizi > Servizi 3 Valore Aggiunte del servizio banca via Internet. Per




Abbiamo reagito velocemente, andando a coprire con
una nuova strategia anche il rischio lato Cliente.
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@ UniCredit

Le principél% strategie di UniCredit Banca per
combattere le frodi online:

Parlare e informare i clienti sulle minacce
online
Insegnare ai clienti cosa fare (e non fare)
e come difendersi

- - - -/~ /- - 94 - - - - 7 - - -]

EDUCAZIONE
DEL CLIENTE

" Collaborazione con le FF.OO. e con le
altre istituzioni finanziarie per condividere
le informazioni sulla sicurezza online

COLLABORAZION
E PARTNERSHIP

“ Partnership con Symantec

“ Aggiornare e perfezionare gli strumenti di
protezione, introduzione del token

PROTEZIONE E
AUTENTICAZIONE
FORTE

“ Integrare nuove tecnologie per migliorare
la sicurezza online

= Sistemi di monitoraggio preventivi

MONITORAGGIO
E PREVENZIONE

= Sviluppo di un processo di gestione degli
incidenti




| risultati confermano la bonta della strategia adottata
per il canale Internet e la promessa al cliente di essere

sereno e di operare tranquillo senza alcun rischio
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UniCredit Pass

v" Oltre 1.000.000 di Clienti hanno scelto
Aoy UniCredit Pass (penetrazione sui nuovi

Clienti: oltre 85%)
v NESSUNA FRODE NEGLI ULTIMI 2

ANNI SULLA PIATTAFORMA
INTERNET DI UNICREDIT BANCA

v NESSUN CLIENTE CON UC PASS HA
MAI (almeno ad oggi) SUBITO UNA
FRODE




Medesima impostazione sulle Carte, dove e stata posta attenzione a
tecnologia e sistemi innovativi, ma anche a caratteristiche dei prodotti,
al modello distributivo e, soprattutto, alla soddisfazione del Cliente
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Progetto
Microchip

Protezione canali
e apparati Banca

SMS Alert

Nuovo Fraud
Management

» Operativita OLI
» Modalita operative/distributive prepagate

» Emissione carte solo a chip

» Sostituzione hardware e software di ATM e POS

> Misure anti-skimmer e anti-manomissione su
intero parco ATM

» Protezione porte di accesso Aree-Self

» Obbligatorieta cellulare

» Invio SMS per operazioni sospette e per quelle
di importo rilevante

» Individuazione dei punti di compromissione

» Monitoraggio delle operazioni potenzialmente
sospette
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Thank you.

Luigi Altavilla

Head of Information Security
Retail Italy Network Division

luigi.altavilla@unicreditgroup.eu




